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Behdrighet

Profiler

| PIDcare finns behdrighetsprofilerna klinikanvdandare, administrativ personal,
klinikadministrator, superadministrator och verksamhetschef. Behorigheterna for respektive
profil visas i tabellen nedan.

Klinik- Adm Klinik- Super- Verk-

anvandare personal admin admin samhets-
Behé')righet lak/ssk * *% Kok chef

Lagga till/redigera/radera alla typer v
av anvandare pa alla kliniker

Lagga till/redigera/radera alla v
anvandare pd egen klinik

Registrera data pa patienter pa egen v v v

klinik/vardenhet

Se enskilda patienters data pa egen

klinik/vardenhet v v v

Registreras som ansvarig /

Idkare/sjukskoterska for patient

Fora over patient fran egen klinik till v v v v

annan klinik/vardenhet (Alla Kliniker)

Acceptera 6verforing fran annan v v

klinik till egen klinik/vardenhet (Alla Kiniker)

Anvanda frageverktyget for att ta v v v v v
fram data for egen klinik/vardenhet (Alla Kiniker)

Atkomst till statistik i

kvalitetsmodulen for egen klinik / / / ‘/ \/
jamfort med riket (aggregerade data) (Alla Kliniker)

*Administrativ personal pa vardenheten, t ex sekreterare
**Klinikadministrator
***Superadministrator, dven statistikern har denna behorighetsprofil

Rutiner for behdérighetskontroll

En gang per ar ska kontroll av anvandarkonton goras. Registerhallaren meddelar
klinikerna/vardenheterna nar detta ska géras och anvandare som inte langre ar aktiva inom
varden av PID-patienter ska tas bort eller inaktiveras, se “Anvandarhantering”.

Nationellt Kvalitetsregister for primara immunbrister — PIDcare.
Rutiner for behorigheter — kontroll, atkomst. Version 1.1



Anvandarhantering

Tillagg av anvandare

Klinikadministratorerna lagger till nya anvandare for den egna kliniken/vardenheten.
Endast personal som har behorighet till patientjournalerna pa kliniken/vardenheten kan
fa behorighet till PIDcare.

Superadministratorerna kan lagga till nya anvandare for alla kliniker. Kontroll av att
personen ar anstdlld pa den enhet dar behdrigheten ska laggas in ska kontrolleras via
Inera, "Sok i HSA”: https://hsa.inera.se/anonSearch/jsp/base.html

Superadministratdrerna kan lagga till nya superadministratorer. Styrgruppen beslutar
vilka som ska ha denna behorighetsprofil.

Borttagande/Inaktivering av behdrighet

Klinikadministratérerna tar bort eller inaktiverar anvandare som inte langre ska ha
tillgang till den egna kliniken/vardenheten.

Superadministratérerna kan ta bort eller inaktivera anvandare for alla kliniker.

Inaktivering innebar att:
e FEtt datum satts da anvandaren inte langre ska kunna logga i PIDcare
e Anvandaren finns kvar som val i olika listor

e | forekommande fall finns anvandaren kvar som registrerad patientansvarig lakare
eller sjukskoterska

e Behorigheten kan aktiveras igen

e Borttagande innebar att:

e Anvandaren raderas helt

e Anvandaren finns inte kvar i listor samt som patientansvarig lakare eller
sjukskoterska

e Behorigheten maste vid behov ldggas in pa nytt
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https://hsa.inera.se/anonSearch/jsp/base.html

Atkomst

Inloggning
¢ Inloggning kan endast ske via dator som &r ansluten till sjukhusnat.
e | forsta hand ska inloggning med SITHS-kort anvandas

e | enstaka fall kan inloggning med anvandarnamn och I6senord anvdndas. Detta
inloggningssatt kommer att avvecklas sa snart alla anvandare har méjligheten att logga
in med SITHS-kort.

Atkomstkontroll

Endast superadministratérerna har atkomst till accessloggen for att kontrollera vilka
anvandare som haft access till de registrerade patienterna i PIDcare.

Vi behov av atkomstkontroll kan detta ske pa féljande satt:

e Per patient:

e Datum, vilken/vilka anvdandare som haft access till patientens uppgifter, vilka sidor
som besdkts, anvandarens klinik

e Per anvandare:

e Datum, patient-id, vilka sidor som besokts

e Per klinik/vardenhet:

e Datum, anvandare, patient-id, vilka sidor som besékts
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